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Распространенные схемы мошеннических действий
на территории Саянского района  

В 2023 год в отделение полиции МО МВД России «Ирбейский» поступило 9 сообщений от граждан о кражах и мошенничествах, совершенных с использованием информационно-телекоммуникационных технологий, у граждан похищены денежные средства на общую сумму 5949520 рубля. В 2024 году зарегистрировано одно преступление связанное с использованием информационно-телекоммуникационных технологий, у гражданина похищены денежные средства в сумме 356500 рублей.
Исходя из проведенного анализа совершенных преступлений на территории Саянского района в 2023 и 2024 годах, установлены следующие способы неправомерного завладения имуществом граждан:
1. Граждане добровольно передают банковские карты знакомым,  говорят PIN- код, при этом просят приобрести продукты питания, различное имущество или просто снять наличные денежные средства в банкомате и возвратить карту. Лицо которому оказывается такое доверие, часто не может совладать с соблазном, увидев значительные накопления на банковском счете и похищает денежные средства. Довольно часто граждане оставляют банковские карты на видном месте в  служебных и жилых помещениях, где посторонние или малознакомые лица могут завладеть банковской картой. При этом преступнику необязательно знать PIN- код от карты, достаточно прийти в торговый объект и рассчитаться с помощью банковской карты бесконтактным способом. Банки могут устанавливать суммы покупок без   PIN- кода в соответствии с правилами платежных систем, лимит по платежной системе «МИР» составляет 3000 рублей, Visa и Mastercard 5000 рублей;
2. Большинство граждан зарегистрировано в различных социальных сетях. Аккаунт или учетная запись- это персональная страница пользователя или личный кабинет, который создается после регистрации на сайте. Регистрация необходима, чтобы общаться в социальных сетях, пользоваться электронной почтой и мессенджерами. Часто преступники взламывают аккаунт граждан и начинают вести общение с его контактами, просят срочно занять денег под различным предлогом (попал в беду, выгодное приобретение). Не задумываясь люди переводят денежные средства своим друзьям или родным, на указанный  номер банковского счета, а в дальнейшем выясняется, что денежные средства переведены неизвестному лицу и похищены. При этом преступники взломавшие аккаунт, могут от имени друзей и родных просто попросить проголосовать в социальных сетях за ребенка знакомых участвующего в каком-то конкурсе, скинув ссылку. Пройдя по ссылке на указанную страницу, граждан попросят зарегистрироваться для голосования, указать персональные данные, любые другие сведения воспользовавшись которыми преступники смогут похитить с банковских счетов денежные средства или оформить кредит; 
3. Гражданам поступают звонки на абонентские номера, преступники представляются сотрудниками банков и сообщают заведомо ложные сведения о том, что к расчетному счету гражданина пытаются привязать карту на имя вымышленного лица, либо оформить кредит. Когда гражданин подтверждает, что данные действия выполняются без его согласия, с целью предотвратить хищения денежных средств со своего банковского счета, предоставляет преступникам: номер банковской карты, паспортные данные, PIN- код, СVC-код (три цифры на оборотной стороне карты). После чего преступники воспользовавшись предоставленными сведениями, переводят денежные средства на различные банковские счета.
4.  Гражданам поступают звонки на абонентские номера, преступники представляются представителями операторов сотовой связи, абоненту предлагают улучшить мобильный интернет, уставив 4 G покрытие. Когда гражданин соглашается, ему предлагают скачать предложенное мошенниками приложение. После открытия приложения, программа требует отсканировать отпечаток пальца. Когда гражданин подносит палец к экрану, телефон выключается. Данные действия потерпевшего, предоставляют возможность преступникам войти в личный кабинет и похитить денежные средства с банковских счетов, а также оформить кредит.      
        Чтобы предотвратить хищение денежных средств:
- не стоит передавать карты малознакомым лицам, оставлять их в доступных местах; 
- при поступлении сообщения от ваших знакомых и родных в социальных сетях и мессенджерах с просьбой срочно занять денег, необходимо перезвонить на абонентский номер друзей и родных и уточнить обстоятельства произошедшего, убедится, что именно они обратились с сообщением; 
- чтобы обезопасить свой банковский счет от преступников не требуется предоставлять представителям банка: номер банковской карты, паспортные данные, PIN- код, СVC-код (три цифры на оборотной стороне карты), банк обязан обеспечить сохранность денежных средств своих клиентов и данные сведения известны представителям банка,  при попытки хищения денежных средств, счет будет заблокирован и гражданина попросят  прийти в ближайшее представительство банка.
- не стоит принимать предложения поступающие по телефону, используя современные технологии (IP- телефония), мошенники скрывают свой реальный номер и меняют его на другое сочетание цифр. 
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